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e |SPsy Telcos en 2024 - Estado Actual y Fuerzas del Mercado
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ISPs y Telcos en 2024: Estado Actual y Fuerzas del Mercado

Congestion de la Red

Amenazas de
Ciberseguridad

Presion Regulatoria
Cobertura Rural

Expectativas de los
Clientes

Integracién Tecnolégica

Panorama Competitivo
Consolidacion
Entorno Regulatorio

Presiones Econdmicas

Expansion de 5G
Computacion en el Borde
Virtualizacion de Redes
Sostenibilidad

IAy Automatizacion
Trabajo Remoto

Innovacion Centrada en el
Cliente
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Durante los ultimos 10 afios ... contexto dificil

e Complejidad de la infraestructura ++ e Trabajo desde cualquier lugar
SDN, over/underlays...

e Pandemia, conflictos geopoliticos

e Internet es fundamental para todas las
empresas

o Recesidon econdmica

o Cadenas de suministro de
hardware y conectividad
deterioradas

e Hibridacion de las empresas
Nube vs. on-premises

e Los modelos de dispositivos han alcanzado .
sus limites Precios de la energia

e Proliferacion de herramientas de
infraestructura

e Aumento masivo de amenazas externas

e ;IA/MLqué? Necesidad de una pila mas agil
para hacer frente a un contexto
Las pilas de monitoreo de Y2K estan obsoletas! en rapido cambio




Pilares de la Observabilidad de la Red

TODA tu telemetria e informacion de infraestructura en
una sola {plataforma, lugar, interfaz}

On-premises Y en la nube
Habla "internet" de forma nativa

Acceso democratizado y guiado a telemetria
enriquecida

Guiado y abierto

Todo lo anterior dentro de una plataforma SaaS



Marco simple de evaluacion de infraestructura

Cualquier proyecto de infraestructura sera aprobado mas rapidamente siempre que, de manera
comprobable y analitica, ayude a mejorar cualquiera de estas tres dimensiones.

COSTO RENDIMIENTO RESILIENCIA/
SEGURIDAD



Gestion de Costos de Conectividad en el Borde

Comprende qué esta impulsando el gasto en tu red



Costos de Conectividad

dah

CONFIG DEL
ROUTER
é "

CONTRATOS TELEMETRIA
CON DE
PROVEEDORES INTERFACES

SNMP

TIPO DE
CAMBIO

Desafios

La complejidad crece con el nimero de contratos de ancho de banda.
Los datos estan dispersos entre mdltiples silos.
Se necesita una unidad comun: $/Mbps para comparar.
Los modelos en ‘hojas de calculo’ no logran capturar
o Los costos hundidos (interconexiones, backhaul).
o Bajo uso de compromisos.
Las negociaciones para la renovacion de contratos rara vez estan preparadas
debido a la falta de automatizacién.
Pobre seguimiento mes a mes de los costos de conectividad, facturas,
conciliaciones.
No es multidimensional (por sitio, por tipo de conectividad, por proveedor).

Respuesta de observabilidad de red

Automatizar el vinculo entre contratos, interfaces, y tipos de cambio en una
interfaz de administracion.

° Motor de reglas para colorear interfaces segln el tipo de conectividad (transito,
peering, ix...)
° Calculo diario iterando sobre los contratos, calculando el percentil 95y el
historial por contrato, sitio, tipo de conectividad.
° Informes generados automaticamente para un seguimiento facil y preparacion
previa a negociaciones.
Idealmente

Ser capaz de determinar instantaneamente el costo del borde de cualquier
segmento de trafico basado en un seguimiento constante de costos.



ostos de Conectividad

Connectivity Costs ©®

Estimated Cost

$23,718.49

Cost per Mbps

$0.61

1%

Egress

18.37 oves

M 6%

Providers | Connectivity Types = Sites

Monthly Costs (Top 8 Providers)

25k

15k

10k

Ingress

35.33 60

M 5%

<O

NTT Communications (Transit)
XO Communications (Free Private Peering)
Charter (Free Private Peering)

@ Comcast (Free Private Peering)

CenturyLink (Paid Private Peering)
Cablevision (Free Private Peering)
Cogent (Transit)

@ NTT (Free Private Peering)

Manage Providers

Cloud Interconnect 0

FrancelX
@ Edge > Connecti Costaraine

FrancelX Cost Group.

Cogent Co:!

Cost Group Settings
Name*
Cogent > Ports in Europe

Currency*
$ United States Dollar -

Cost Formula
Commit (Blended) <

Monthly cost is calculated using rates across
multiple tiers.

Bandwidth

10 Gbps v
Metered Percentile

95th v
Computation Method

Peak of Sums -

Aggregate: compute percentile once from total
traffic of all interfaces

Unit Price (per Mbps)*
07 $

FreePrivate Peering 10 IX 3 Paid Private Peering 1

b

Edit  View Costs. equinix
Cost Groups
 Flat Rate usp equinix Cost Group

5 15t day of the month

Cost Model Interfaces 3

Cost Overview

© Commit | = Tier1
$0.70 1 $0.50
IMbps : IMbps
'
'
110 Gbps 20-30 Gbps
! $7,000 $14,000
= Cost Tiers
! a 20
B Name 30

® Global Charges

Minimum Monthly Spend

Minimum Committed Bandwidth

Global Charges (0)

Interface Charges (0)

Transit 5
EQUINIX
Edit  View Costs linx
Cost Groups
7 FlatRate usp link Cost Group.

8 Tst day of the month

Gbps

Gbps

= Tier 2
$0.30
IMbps

30+ Gbps
$19,000

$ Configure Currency | [N ELIEVEY

s
><linx

T Flat Rate usp
£ 15t day of the month

+ Add Tier

o

=]

+ Add Charge

$7,000

$0.70 / Mbps x 10 Gbps
$0

$0

$7,000



Costos de Conectividad

Cliente #3

.1 §$5

\

M .‘ TRANSIT
mpC 3
O PEERING PAGO

" 4 & 35
Cliente #2 IX PEERING

$SSSS

Ml

Cliente #1 ROUTER

Desafios Respuesta de observabilidad de red
e No se puede determinar facilmente la base de costos para cualquier cliente e Motor de reglas para detectar y asignar automaticamente tipos de
en tiempo real. conectividad a interfaces + telemetria enriquecida en consecuencia.
e Todos los clientes estan definidos por un conjunto de interfaces en e Enriquecer el trafico entrante con el punto de salida del trafico saliente
constante cambio hacia y desde un conjunto variable de redes de origen o (MAGIA).
destino.

e El personal de ventas no puede acceder facilmente a lo anterior.



Conectividad VS Retorno de Inversion (ROI)

INGRESS
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- >
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Peering e Interconexion

Eleva tu estrategia de Edge, ahorra dineroy
mejora el rendimiento de la red.



Desafios

Pe e ri n g e ° Conocimiento arcano, proceso de toma de decisiones basado en

contactos (Rolodex) y mal documentado.

° & ° Datos fuertemente aislados: Flow, PeeringDB, Registros de Enrutamiento,
I n te rco n eXI o n Vistas de Rutas, Dumps de RIB.

° Decisiones de implementacion basadas con demasiada frecuencia en
suposiciones, con poca toma de decisiones analiticas.
° Preguntas simples, respuestas tediosas:

o (Cual es mi huella comun con ASNxxxx?
o ¢Cudnto trafico puedo desviar a este Internet Exchange?
o ¢Qué IX en Europa es mas adecuado para mi trafico?

Respuesta de observabilidad de red

° Calculary mostrar dindmicamente la superposicién de mi ASN y cualquier
“ otrared.
- Pee ring DB ° Enriquecer los datos de flujo con los datos de PeeringDB.
@ ° Motor de consulta de trafico multicriterio, aprovechando estos atributos

enriquecidos:
o Tipo de conectividad (IX, Peering Privado, Transito...)

o Geografia
o Politica de Peering
o PeeringDB IX y facilidades para cualquier ASN.
Idealmente
° iDime donde tendria mas sentido financiero desplegar mi red

préximamente!



Peering e Interconexion

Akamar Akamai sz - -
Equinix Melbourne
i s PéaingDB info, Peers 54 Connections 66 % with IPv6  86%
Openpeers 35 Totalspeed 3 Tops Faciities 2
Traffic Profile & Tipe .|| County . [common .
Al A An Q equinix X Clear
In: Out Ratio 282777:1 poicy | [Tacratoipe || o
A A
Inbound 223Gops
" Name A Policy Traffic Ratios Speed 1P Address
@ Frocprivate.. 217Gbps 97.3%
® Transit Sabps 21% ' ACIAS-AP ac3, 81 © Open MostyOubound  1Gbps  eelTTELS
® x 16bps  0.6% ASY
N = 1831776145
e — 2o conomenaagooximeyvos o QR © Open HeawyOutbound  20Gbps  po0 TS e
CE— |
® x 656Kbps 97.3% Aamal AS20940 © ® open HeavyOutbound 1006563 2001:486:1:02:9401
® Transit 18Kbps  27% 2
See Kentk Market Inteligence ronkings > Alianz Technology AS8360 ¥ © Open Not Disclosed 10Gops 1831776124
b2 X s 183.177.61.238
7 -~ il Amazon AS16509 ¥ A Selective  Balanced 000bps  JBTTEI2 o2
Info P
> 4 1831776171
5 n 16509 v a tiy lar Gbps.
Axa None L S % Amazon (Gl Sdecie  (Beemcw) el 2001:0e8:6:1:01:6509:3
Websi hitps:twwwakamal.com/ R
ensie s o 0 3 ¢ PR —— ® o — t0Geps 1881776120
2 SN ) & Asset 2001:008:6:1:058511:1
Network Attributes : 2 L 7 :
¥ ) s/ 7 1831776163
e e o Apertuer Network (AperNet) - AS38008 A Selectve  Balanced TGOGE;  MTTESE et
LookingGlass  None - 2o
Network Type Content ) »; L\ Apple ASTI4 + A selectve MostyOubound  100Gbes e (A%,
1Pva Prefixes 12000 . =
IPV6 Prefixes 5000 A A 183.177.61.48
5 4 i o - A Selective  Most .
Traffic Levels 100+Tops I "N = K i Apple (A5aIS Selc Mostly Outbound 10068 2001; geg:6:1::714:1
Traffic Ration Heavy Outbound ~ 183177612
Geo Scope Global & : Ll © open Mostlynbatnd. TS 2001:0e8:6:1:0113:7945:1
e - A = 183.177.61.11
Notes w % % Aussie Broadband  AS4764 © Open Mostyinbound  100Gbps oo TS
None
™ 1831776144
< BRENNANITAS17898-AP Brennan 1T AS17898 ~ 4 selective  Balanced Aaie 1SN v
Peering Policy b AT
18317761
oy e P . Cachely 'AS30081 + © open HeawyOutbound  10Gbps  ponlTTOLES
Policy Type. © Open & 183.177.61.5(
Multiple Locations Nt Required Cloudflare  AS13335 v © Open Mostly Outbound 1065 707: 4eg:6:1:0:1:3335:1
RatioRequirement  No
Contract Requirement . Not Required CSAPLAS-AP CLOUD SERVERS AUSTRALIAPTY LTD  AST3S107 + © Open Balanced 10Gbps 183177617
Datacom Systems  AS9328 © Open Balanced TOebps:  JBATIOIS o
DELOITTESERVICES-AS-AP DELOITTE SERVICES PTY LTD  AS135662 + & selectve  Mostylnbound  10Gbps  Jes 7817
Peering Sites (Facilities) 380f195  IX (Exchanges) 200f208
— 1831776125
Devoll ASST7 ¥ © Open Balanced 10 oo 1771
Common A Exchange Point Speed  IPAC
{ 1831776129
DSEVIC-GOV-AS Cenitex ' AS9893 » © Open Not Disclosed 1Gbps
3 e Tea0 1834 2001:008:61:9893:1
- 183.177.6151
o 3 eBay AS62955 © Open Mostly Outbound 10Gops. 2001:de8:6:1:0:6:2955:1
> Equinix Ashburn e ——
Edgio (Edgecas) AS15133 ¥ O selectve  HeayOubound  10Gbps  Jes 776126
> Equinix Bogota e 208
EPATPL-AU Cloud365 Australia Pty Limited | ASS8928 = Open Not Disclosed 10Gbps 1831776141
> Equinix Chicago 2000 = | 183.177.61.252
1006 2001 Equinix Connect (Melbourne) AS23686 * ione ot Disclo
Equinix Connect (Melbourne) 86 N NotDisdlosed 206585 2001:008:6:1:0:2:3686:1
006 2063 1831776172
Equinix Dallas iix Conny - lective  Balance
> q 300G 2001 EauinixComnect AS15830 g Balanced T P oL
2006 1831776173
3620 v ol .
> Equinix Hong Kong 300G 3621 EquinixComect  AS1S8%0 A Selectve  Balanced 2006608 5007 Geg'61.01:58302
w06



& Data Sources
£ Dimensions

Filte

Total

# Edit Dimensions

£ Metrics

bits/s

# Customize Metrics

© Time

Compare over previous period
4 | Last Week
utc -

Use AWS Timestamps (Beta)

' Filtering

® Include all
©» Source Network Boundary equals External

W Source Connectivity Type ~ equals Transit

@ Include any

w S

urce ASN peering policy equals Open

G Sour

ASN peering policy equals Selective

/ EditFilters

Peering e Interconexion

(A qué IX deberia desplegarme en Virginia?

>
Group By Dimensions
v Preset Filter-Based
Includes il traffic that does not match any of the
seres defined below
Name
LNXNova
Total by Average bits/s «include ~ resuts matching Al
Last1week = @ 208of 208 datasources Y 4Filters eI -
+ AddAdHocFiter = Add Saved Fier = Add Nested Group
206G
Name
Equinix Ashbum
Inckude + result o
156 ey -
+ AddAdHocFiter = Add Saved Fier = Add Nested Group
Name
” Oighal Reatty
& o
= 106  Include Al
+ AddAdHocFiter = Add Saved Fier = Add Nested Group
56 ,\/\f\/\/_\/\/\/\/—\/\/‘\/\/\/\’_/\/\/\/\f\/\/\//\/—\/\/\/’\/‘\
12:00 02723 12:00 02724 12:00 02725 12:00 02/26 12:00 02727 12:00
2024-02-22 to 2024-02-29 UTC (60 minute intervals)
Filter-Based Average
@ Total Gbits/s v
@ EquinixAshbum = 15.98
@ LUNXNova = 6.80
@ DigitalRealty = 482
Total of Top 3 27.60

equals

equals

equals

02728

95th Percentile
Gbits/s

18.53

33.41

Max
Gbits/s

19.90

9.60

5.63

35.13

LINX NoVA

Equinix Ashburn

Digital Realty Ashbum

Cancel

02729

Last
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Remove All Series
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< Dimensions

Source AS Number

# Edit Dimensions

4+ Metrics

bits/s

# Customize Metrics

© Time

Compare over previous period
4  Last Week
uTtc v

Use AWS Timestamps (Beta)

% Filtering

@ Include all
G Source Connectivity Type equals Transit
L Source Network Boundary equals External

L Source ASN is member of IX equals AMS-IX

@® Include any
G Source ASN peering policy equals Open

L Source ASN peering policy equals Selective

Peering e Interconexion

(Esta optimizado mi peering en AMS-IX?

44

bits/s

AMS-IX Transit &

27.56
256
2256 &
206
1756
156
1256
106
756
56
256
07/2 12:00 o7/3 12:00 o774 12:00 o7/5 12:00 07/6 12:00 o077 12:00 o7/8 12:00
2024-07-01 t0 2024-07-08 UTC (60 minute intervals)
Source Source Average 95th Percentile Max Last Datapoint
AS Number Network Boundary Mbits/s v Mbits/s Mbits/s  Mbits/s
Netfix 'AS2906 External 7,75429 (37.11%) 9,328.78 936150  7,507.20 (36.80%)
Akamai ASNs AS Group External 1736.62 631%) 393338 423120 2,021.40 9.91%
Fastly AS54113 v Registration Country: United States External 1,17054 (5.60%) 1417.27 144140 1,119.47 (5.49%)
Amazon (AST6509)%)  Kentik Market Intelligence External 48965 (2.34%) 71437 75149 40533 (1.99%)
PeeringDB record
Equinix Metal (Packet) 'A% External 367.44 (1.76%) 779.30 86589 391.30 (1.92%)
ASN Traffic View
Converge ICT Solution AS17639'% External 28243 (135%) 295.27 20527 294.97 (1.45%)
Twitter | AS13414 + External 265.35 (1.27%) 276.79 28213 276,60 (1.36%)



Analitica de OTT y CDN

Optimiza la entrega de trafico CDN y el rendimiento
OTT para una experiencia superior del suscriptor



CDN & OTT

Como el contenido llega a los suscriptores

TRANSITO
UPSTREAM(S)

f———— o_ - - Posiblemente multiples saltos

I

1 IP Transit

I

I

) : Cache CDN fueradela

Last-mile | red (Off-net)
embedded | Free PNI

PROVEEDOR DE
CONTENIDO

cache 1

Paid PNI
PROVEEDOR DE DN

Red completamente

Cache de ORIGEN

propiay operada

Usuario Free PNI

Propiedad del
Proveedor de
Contenido

Usuario

Cache nativa de CDN,
. completamente propia

Peering Fabric
(IX, Intercambio de Internet)
PEERING PUBLICO



CDN & OTT

Desafios

e CDNyOTT son conceptos que no son nativos en la telemetria de red

e Todos los CDNs funcionan de manera muy diferente, y sus politicas de enrutamiento cambian constantemente.

e Esun problema multidimensional.
o Cualquier servicio OTT puede aprovechar varios CDNs, asi como los suyos propios, hacia la misma red de usuarios finales.
o Los CDNs comerciales transportan trafico en nombre de muchos OTTs.

e No existe un conjunto de datos estandar para clasificar el trafico segiin qué CDN lo transporta y a qué OTT pertenece

e Las soluciones DPI son costosas (financieramente y operativamente) y no escalan.

e Los suscriptores de ISP llaman al soporte diciendo: "Mi Netflix sigue rebufferizando"

e Elcostoyrendimiento de cualquier CDN u OTT varia completamente para todos los ISPs, incluso dentro del mismo ISP de destino.

Soluciones
e Mapear constantemente el ADN de cada CDN e identificar todas las IPs de todos los CDNs en todo momento
e Crear un diccionario basado en nombres de host para cada servicio OTT existente, y usar aprendizaje automatico para seguir sus evoluciones
e Vincular las consultas/respuestas DNS con el diccionario mencionado en tiempo real para determinar a qué servicio OTT corresponde el trafico

Idealmente

e Ser capaz de determinar en cualquier momento el costo, rendimiento y capacidad de cualquier servicio CDN u OTT que ingrese a la red



CDN & OTT

HB® HBO Max

Time Range
Last Woek

Overview  Connec Subscribers  Capacity
Traffic by Connectivity Type
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CDN & OTT

HB® HBO Max

Overview  Connectivity ~ Subscribers  Capacity

Capacity treemap

Each block an interface, the proporti volume it delivered for HBO Max over the Last Week, and its capacity status.

10.01 Gbps 10.66 Gbps 6.00 Gbps
core01_Minneapolis
Minneapolis MN 511
8.90 Gbps
Bundle-Ether20940
NET: AKAMAI PNI
sams

— “i
LLLLLLLLL e}
Per device capacity analysis

Each device's barchart displays HBO Max traffic on a given device, each block in the barchart is a different interface. While each block’s width translates to traffic proportions, the color of the block depicts the utilization of the interface for all the traffic on it, not only HB

> core01_Minneapolis

[ I 2433 bps

> core01_Minneapolis

| 1019 Gbes

> bfg1_far
[ N 10 20 chne




Monitoreo de BGP

Visualiza, optimiza y asegura el enrutamiento BGP para mejores
experiencias digitales.



Monitoreo de Rutas BGP

e Monitorea la salud de tus prefijos
o Visualizacion dindmica de rutas AS de extremo a extremo
e Recibe alertas sobre actividad critica de BGP que podria afectar el trafico, la seguridad y el
rendimiento
o Cambios de ruta, fluctuaciones de rutas, problemas de accesibilidad, origenes
inesperados, RPKI invalidos, fugas y secuestros de rutas, configuraciones erroneas de
politicas
e Encuentray diagnostica puntos problematicos mas rapido
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isualizacion de Accesibilidad BGP y Rutas AS

BGP MONITOR

China Unicom (157.0.0.0/16)

Reachability / Visibility (vy origin)

Percentage of Kentik's BGP vantag

ints (VPs

with routes to the monitored prefixes

50%

AS Path Visualization
Network graph

wing all key AS paths ass h the monitored prefixes. H

8 AS2914
NTT America US
_
Anycast Networks AU
&8 As2764
TPG Telecom (AAPT) AU

7 total VPs)

ver any AS node or link t

TC (1 minute incre

> more information

&8 As1299
Avelion (T .. amier) SE

|8 AS6939
Huricane ElectricUS
& As3257
GTT Communications US
&8 AS6453
‘Tata Communications,US
) AS6762
Telecom talia Sparkle, T
157.00016
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Seguimiento de Eventos BGP y Alertas

BGP MONITOR Time Range (UTC)

BGP Events Last 1 day
I [

18:00 20:00 22:00 Dec 14th 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00
2023-12-13 t0 2023-12-14UTC

Filter Identified Issues v Hide Alarms

Identified Issues

Status State Type Prefix Details Start A End
v  2023-11-06 20:11 .
A\ Critical Active RPKI Not Found RPKI Status Not Found (1) - Bell Canada,CA (577) 2023-11-06 20:11 N/A
A Critical Active Unexpected Upstream Cogent,US (174) 2023-11-06 20:11 N/A
A Critical Active Unexpected Upstream Cogent,US (174) 2023-11-06 20:11 N/A
A\ Critical Active Unexpected Upstream Cogent,US (174) 2023-11-06 20:11 N/A
A\ Critical Active Unexpected Upstream Cogent,US (174) 2023-11-06 20:11 N/A
A\ Critical Active Unexpected Upstream Cogent,US (174) 2023-11-06 20:11 N/A

2023-12-1316:31 to 2023-12-1416:31 UTC



Resumen...

Estado actual y fuerzas del mercado (ISPs y Telcos): expansion de 5G, computacion en el borde,
virtualizacion, sostenibilidad y trabajo remoto.

Evolucion tecnoldgica y monitoreo: la infraestructura moderna requiere herramientas agiles para
enfrentar la creciente complejidad.

Marco simple de evaluacion: proyectos de infraestructura que optimicen costo, rendimiento y
seguridad.

Gestion de costos de conectividad: automatizacidn del seguimiento de contratos y costos de
conectividad.

Peering e interconexion: decisiones informadas para optimizar el rendimiento y ahorro de costos
Analisis de OTT y CDN: optimizacién del trafico y mejora en la experiencia del suscriptor.

Monitoreo de BGP: aseguramiento del enrutamiento para una mejor experiencia digital.



Profundiza
Descarga nuestras guias escaneando el codigo QR

kentik

The Peerin and
| THE ULTgwATE '”terConnegﬁon
GUIDET 7 ) Handbook

BGP ROUTING

El Manual de Peering e
Interconexion

La Guia Definitiva

del Enrutamiento BGP

Una configuracion efectiva de
BGP es fundamental para
controlar el destino de tu
organizacion en internet.

Esta guia esencial sobre los
fundamentos del comercio de
peering

ha vuelto, mejor que nunca




Gracias!

Commercial Sales AE, LATAM
viviana@kentik.com

Solutions Engineer, LATAM
tcasey@kentik.com

Escanea el codigo QR para
registrarte en una demo
GRATIS




